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l. Vorwort und Ziel des Leitfadens

Das Forschungsprojekt 5G-PreCiSe fokussiert sich auf das Potenzial der 5G Anwendung im Be-
reich der Smarten Diingung, die auf eine ressourceneffiziente, teilflaichenspezifische und be-
darfsorientierte Diingerausbringung abzielt. Das Potential von 5G in der Landwirtschaft wird
unter realistischen Bedingungen aufgezeigt.

Mittels Sensoren werden diverse Umwelt- und Pflanzendaten unmittelbar vor und wahrend
dem Duingevorgang erfasst und fir die Echtzeitauswertung an die Edge-Cloud, die das Kern-
element der 5G-PreCiSe Umgebung darstellt, ibermittelt. Unter Hinzunahme weiterer Daten
unterschiedlicher Quellen (Satellitenbildern, historischen Daten etc.) sowie Simulationsmo-
dellen wird in der Edge-Cloud durch Regelalgorithmen der optimale Diingebedarf fiir die ak-
tuell durch die Landmaschine befahrene Managementzone berechnet und die Information an
die Landmaschine zurlickgespielt. Nachfolgende Abbildung zeigt die wesentlichen Inhalte und
Komponenten des Projektes.

Damit dieser Prozess von der Datenerfassung, liber die Berechnung bis hin zur eigentlichen
Dlingung in Echtzeit erfolgen kann, wird 5G als ausreichend schnelles Kommunikationsme-
dium bendtigt. Die smarte Diingung dient im Projekt als ein exemplarischer Anwendungsfall.
Zusatzlich werden, unter Anwendung von 5G, die im Projekt entwickelten Konzepte zur Ver-
netzung von Sensoren, Aktoren, Datenquellen, Cloud-Services sowie Simulationsmodellen in
einem Data-Mesh, auch auf andere Anwendungsfille in der Landwirtschaft erweitert.

Eine Zielsetzung des Projektes war die Entwicklung und Untersuchung von zukunftsweisenden
digitalen Servicemodellen im Bereich Landwirtschaft/Diingung. Im Rahmen des im Projekt be-
trachteten smarten Diingeprozess spielt die Erhebung von Bilddaten der Flachen als Grund-
lage der Diingung eine entscheidende Rolle. Fiir eine konkretes Service/Businessmodell (,,5G-
Drohnen- und Stitching-Service) wurde direkt am Fallbeispiel gemeinsam mit der LLR Legerlotz
und Partner Rechtsanwalte Partnerschaftsgesellschaft mbB eine mogliche Vertragsgestaltung
ausgearbeitet. Daraus ist dieses Dokument entstanden.

1. Dieser Leitfaden soll Landwirten? ein digital angelegtes Geschiftsmodell und den da-
mit einher gehenden Prozess ndherbringen, welches bzw. welcher eine effiziente Diin-
gung ermoglicht.

Es geht um die Nutzung einer in diesem Leitfaden ,Drohnenservice” genannten Bereit-
stellung eines Hilfsmittels fiir die Ermittlung der passgenauen Diingermenge fir eine
Kultur: Jeder Landwirt méchte jeden seiner Schlage unter verschiedenen Gesichts-
punkten bestmoglich diingen. Hierbei hat jede Teilflache einen individuellen Diingebe-
darf, regelmaBig auch einzelne Teilflaichen auf ein- und demselben Ackerschlag. Der
Landwirt mochte daher zur Erleichterung fir seine Entscheidungen betreffend die
Diingung ein mit weiteren Daten angereichertes Bild aus der Luftperspektive bzw. eine
Karte von seinem Acker haben, das/die ihm genau zeigt, wo er wie er optimal diingen

1 Es werden durchgehend die jeweils anwendbaren generischen Geschlechtsbezeichnungen verwendet. Stets
sind iZw alle Geschlechter gemeint.
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kann. Solche Bilder konnen technisch am besten drohnengestiitzt angefertigt werden.
Zunichst entstehen viele Einzelbilder, die wihrend des Uberfluges aufgenommen wer-
den. Sie werden sodann durch Stitching zu einem grofRen Bild zusammengesetzt und
mit den fir den Landwirt erforderlichen weiteren Daten (insbes. Georeferenzdaten)
angereichert und dem Landwirt zum Download zur Verfligung gestellt werden. Das in
diesem Geschaftsmodell entstehende Bild/Arbeitsergebnis, ein gestitchtes RGB/Mul-
tispektral-Bild des gesamten Ackerschlages, angereichert mit entsprechenden Daten,
wird in diesem Leitfaden , Orthomosaik” genannt. Durch die Verarbeitung des Ortho-
mosaik bzw. dessen Einspeisung in den im Ubrigen vom Landwirt fachlich und tech-
nisch kontrollierten Diingevorgang kann die Diingung wesentlich besser erfolgen.

Dieser Leitfaden soll Landwirten den Drohnenservice naherbringen und die wesentli-
chen Leitfragen beantworten, die mit der Nutzung des Drohnenservice einhergehen.
Das Ziel dieses Leitfadens ist es auch, mogliche Bedenken, die mit diesem Geschafts-
modell einhergehen, zu adressieren.

Ein Vorteil von Drohnen mit Kamerafunktion ist die Fahigkeit, prazise Bilder fiir darauf
basierende Dlingekarten zu erstellen. Diese Informationen in ihrer Gesamtheit sind
entscheidend, um den optimalen Dingebedarf zu bestimmen. Die verbesserten Da-
tenanalysen kdnnen daher zu einer héheren Erntequalitat und -quantitat fihren. Die
Nutzung der Ubertragungstechnik 5G erméglicht dabei eine héhere Geschwindigkeit
und eine verbesserte Zuverlassigkeit, sodass Landwirte schon sehr kurzfristig das Or-
thomosaik erhalten und dementsprechend diingen kénnen, im technisch-fachlichen
Idealfall in weniger als zwei Stunden nach Beginn der Tatigkeit, sodass ein Diingevor-
gang noch am selben Tag stattfinden kann.

Der Drohnenservice kann aber auch rechtliche Risiken und Probleme mit sich bringen,
die bewaltigt sein wollen. Es bedarf eines gewissen Vertrauens in die Technik, etwaige
Unsicherheiten bezlglich Privatsphdre und Datenschutz missen beseitigt werden und
Bedenken im Hinblick auf die kurzfristige Anforderung des Drohnenservice und etwai-
gen Einflusses nicht geeigneten Wetters muss Rechnung getragen werden. Dies sind
Aspekte, die dieser Leitfaden ebenfalls aufzeigen und zumindest in rechtlicher Hinsicht
einordnen soll, um Landwirte bei der Entscheidungsfindung bestmoglich zu unterstiit-
zen.

In diesem Leitfaden werden zwei Szenarien betrachtet.

Im Szenario 1 (Ubersichtsschaubild in Anhang 1) erfolgt die Beauftragung eines Dienst-
leisters mit dem kompletten Drohnenservice, beginnend mit der Anfertigung der Auf-
nahmen Uber das Stitching und eine Datenanreicherung, und endend mit der techni-
schen Bereitstellung des Orthomosaik als herunterladbare Datei.

Im Szenario 2 (Ubersichtsschaubild in Anhang 2) (ibernimmt der Landwirt selbst die
Anfertigung der RGB/Multispektral-Bilder mittels einer von ihm bereitgestellten
Drohne und das Hochlanden derselben in einen fiir den Dienstleister im Zugriff stehen-
den Speicher. Die Leistung des Dienstleisters besteht sodann im Stitching der Bilder, in
der Datenanreicherung und wiederum in der Bereitstellung des Orthomosaik als her-
unterladbare Datei.
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Szenario 1 — Landwirt beauftragt Dienstleister mit der Durchfiihrung
des vollstandigen Drohnenservices

. Ablauf (Prinzip)

Dieses Szenario kommt zur Anwendung, wenn dem Landwirt keine Drohne zur Ver-
fiigung steht, er sich im Bedienen der Drohne nicht hinreichend sicher fiihlt, keine
Erlaubnis zur Nutzung einer Drohne hat oder aus anderen Griinden eine Drohne
nicht selbst einsetzen kann oder will.

Der Landwirt beauftragt in diesem Fall einen Dienstleister, der die gesamte Proze-
dur von Anfang bis Ende flr ihn Gbernimmt. Dem Landwirt wird am Ende des Pro-
zesses das Orthomosaik zum Herunterladen bereitgestellt.

Hierzu ist der Ablauf bis zur Beauftragung und Vornahme der Leistung in Form des
Uberflugs und der Erzeugung der RGB/Multispektral-Bilder regelmiRig wie folgt:

(1) Der Landwirt erkennt, dass eine Diingesituation bevorsteht, und bereitet den
auf ihn entfallenden Teil der Diingung vor bzw. hat dies bereits getan (Boden-
proben, N-Wert-Bestimmung usw.).

(2) Der Landwirt findet einen (raumlich in relativer Nahe zu ihm beheimateten)
Dienstleister flir Drohnenservice im Internet, erkundigt sich auf dessen Web-
seite Uber die dort voraussichtlich genannten regelmaRigen Vorlaufzeiten zwi-
schen Kontaktaufnahme und Beginn des Uberflugs (und andere Informatio-
nen wie z.B. Preise oder Honorarsatze) und findet einen geeigneten Dienst-
leister, der in dem von dem Landwirt vorgesehenen Zeitrahmen voraussicht-
lich die gesamte Leistung (nicht nur den Uberflug) erbringen kann.

(3) Der Dienstleister wird zur Vorbereitung der Erbringung der Leistung einige
fachliche Details klaren und Parameter aufnehmen (und fir sich bzw. fir den
abzuschlieRenden Vertrag dokumentieren) missen. Dazu gehoren insbeson-
dere die Adresse des Landwirts, die vorgesehene Uberflugsfliche, den von
dem Landwirt angestrebten Zeitpunkt des Uberflugs bzw. der Diingung, Ein-
zelheiten s. nachstehend Ziffer 2. Inwiefern die Kldarung solcher und etwaiger
weiterer Details als vorvertragliche, unvergltete Presales-Leistung des
Dienstleisters angesehen wird oder bereits als vertragliche Leistung, ist eine
Frage des Geschaftsmodells im Detail und wird hier nicht dargestellt. Jeden-
falls werden einige der aufgenommenen Parameter als Mitwirkung des Land-
wirts anzusehen sein, so dass diese Angaben im Interesse einer Erzielung ei-
nes validen Ergebnisses tunlichst zutreffend sein sollten.

(4) Im Einigungsfall kommt es zum Vertragsschluss, ggf. nach Unterbreitung eines
bezifferten Angebots. Mogliche Bestandteile des Vertrages werden weiter un-
ten dargestellt.
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(5)

Im Zusammenhang mit dem Vertragsschluss wird beim Dienstleister eine
,Kundenakte” angelegt.

Sodann beginnt die eigentliche Erbringung der Leistung, Ublicherweise wie folgt:

(1)

(2)

(3)

Sofern nicht bereits erfolgt, wird ein nach Tag und Stunde bestimmter Termin
fir den Uberflug vereinbart oder jedenfalls ein Zeitkorridor.

Der Dienstleister Giberfliegt zum gegebenen Zeitpunkt die Flache, erzeugt un-
ter Einsatz der Drohne Bilder, speichert diese auf einer Karte, ladt diese mit
der Ubertragungstechnik 5G hoch in eine Datenbank, erzeugt in der Daten-
vorhaltung aus den einzelnen Bildern das gestitchte Bild, erganzt dieses um
die relevanten Daten (Georeferenz usw.) und stellt das so erzeugte Orthomo-
saik sodann in der Infrastruktur zum Herunterladen bereit.

Der Landwirt erhalt eine Nachricht Gber die Fertigstellung, die Datei kann von
ihm heruntergeladen werden, und er kann das Orthomosaik mit einer ent-
sprechenden Software 6ffnen und unmittelbar weiterverarbeiten bzw. zur Er-
stellung geeigneter Kartendaten fiir die Dlingung verwenden.

2. Vorvertragliche Informationen und Vertragsschluss

a.

Vorvertragliche Informationen und Details zur Angebotserstellung

Bevor der Dienstleister dem Landwirt ein Angebot machen kann, muss ein
solcher Drohnenservice tiberhaupt in dem in Frage stehenden Gebiet mog-
lich sein. Dies ist abhdngig von Ortsparametern, also bspw. die Lage des
Ackerschlags, eventuellen Flugverbotszonen oder landesspezifischen Ge-
setzen im Umgang mit Drohnen. Diese Daten sollte der Landwirt auf der
Webseite des Dienstleisters ersehen konnen oder im Kontakt mit dem
Dienstleister erfahren.

Wenn der Drohnenservice in dem Uberfluggebiet moglich ist, werden mit
dem Dienstleister weitere Details geklart, so bspw. welche Sensoren ver-
wendet werden (RGB-Sensoren oder Multispektralsensoren), wie grof3 der
Schlag ist (damit der Dienstleister die zu verarbeitenden Datenmengen ab-
schatzen kann) und wie hoch die Auflosung der Bilder sein soll (sollte der
Landwirt eine hohere Auflésung als die vom Dienstleister genutzte Stan-
dardauflosung brauchen oder wiinschen), was ebenfalls Einfluss auf die Da-
tenmenge und damit auf die Ubertragungsdauer hat. Ferner kann der Land-
wirt mit dem Dienstleister klaren, ob er ein 3D-Bild oder ein Planar-Bild
braucht, also ein Bild ohne Tiefe.

Der Landwirt kann daher schon vor der Angebotserstellung mit dem Dienst-
leister klaren, was seine Wiinsche sind und ob diese durch den Service um-
setzbar sind. Nach diesen Angaben wird ihm ein Angebot vom Dienstleister
unterbreitet.
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Wie erwahnt, ist offen, inwiefern ein solcher fachlicher Dialog zur Festle-
gung der erforderlichen zeitlichen, wirtschaftlichen und fachlichen Parame-
ter als nicht gesondert vergiiteter Presales-Aufwand aufseiten des Dienst-
leisters betrachtet wird oder als vertragliche Leistung. Im zweitgenannten
Fall diirfte dieser bei dem Dienstleister entstehende Aufwand, auch wenn
nicht gesondert vergitet, in den Preis fiir die Leistung eingerechnet sein.
Mit wirtschaftlichen Parametern (Preisen und Zahlungsbedingungen) kann
sich dieser Leitfaden nicht im Detail befassen.

Regelmalig sollte der Dienstleister dem Landwirt sodann ein Angebot er-
stellen, in dem die Leistungsparameter, der Preis und ggf. auch bereits der
Termin festgelegt ist. Soweit ein solcher Vertrag sehr kurzfristig vor dem
Uberflugvorgang geschlossen werden soll, ist eine Abwicklung {iber ein
Webportal bzw. Gber die Webseite des Dienstleisters denkbar, so dass es
unter Annahme des Angebots zu einem elektronischen und nicht zu einem
schriftlichen Vertragsschluss kommt.

Vertragsschluss und Vertragselemente

Sollte der Landwirt das Angebot annehmen, kommt der Vertrag mit den
vorvertraglich geklarten Informationen zwischen ihm und dem Dienstleister
zustande.

Der Vertrag kann dabei aus bis zu fiinf verschiedenen Elementen bestehen,
abhangig von der konkreten Ausformung der Angebotsphase. RegelmaRig
kann man von Folgendem ausgehen:

(1) Der Dienstleister stellt Allgemeine Geschéaftsbedingungen (,,AGB“) be-
reit,

(2) er stellt ferner eine Leistungsbeschreibung bereit, die entweder stan-
dardisiert oder auf die konkrete Anfrage des einzelnen Landwirts zu-
geschnitten ist,

(3) er hat —jedenfalls nach dem hier geschilderten Prozess — ein Angebot
gelegt, welches die nicht in der Leistungsbeschreibung und nicht in den
AGB enthaltenen Parameter enthélt, z.B. den Preis und einen etwa be-
reits festgelegten Termin fiir den Uberflug,

(4) je nach Ausformung des Bestellprozesses gibt es eine Art Beauftra-
gungsformular (Bestellschein) aufseiten des Landwirts, oder, falls der
Landwirt per E-Mail oder anderweitig elektronisch bestellt, gibt es von-
seiten des Dienstleisters eine Art ,Bestellbestatigung”,

(5) und schlieRlich wird fiir die Abdeckung der datenschutzrechtlichen As-
pekte ein Auftragsverarbeitungsvertrag (,AVV*) einschliefRlich der Auf-
stellung der beim Dienstleister genutzten technischen und organisato-
rischen MaRnahmen (,TOM“) bereitgestellt, weil man regelmaRig da-
von ausgehen muss, dass der Dienstleister etwaige personenbezogene
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Daten des Landwirts nicht zu eigenen Zwecken verarbeitet, sondern
ausschlieBlich im Auftrag des Landwirts.

Die AGB sind standardisierte Vertragsbedingungen, die vom Dienstleister
erstellt und fir alle Kunden (die sie akzeptieren) verwendet werden, um die
rechtlichen Bedingungen fiir die Geschaftsbeziehung zu regeln. AGB sind in
einem Geschaftsmodell, das vielen Kunden gegeniiber durchgefihrt wer-
den soll, ein vollkommen Ubliches Mittel.

Die Leistungsbeschreibung ist eine (moglichst) detaillierte Beschreibung der
Leistungen, die im Rahmen eines Vertrags erbracht werden sollen. Sie legt
fest, welche konkreten Anforderungen, Eigenschaften und Erwartungen an
das Arbeitsergebnis gestellt werden. Eine klare und prazise Leistungsbe-
schreibung ist entscheidend, um Missverstandnisse zwischen dem Dienst-
leister und dem Landwirt zu vermeiden und den Umfang der vertraglich ge-
schuldeten Leistungen eindeutig zu definieren. Die Leistungsbeschreibung
kann im Drohnenservice bspw. festlegen, in welchem Format die Ergebnis-
datei erzeugt werden soll, wie die Qualitatsstandards der Aufnahmen aus-
sehen, nach welchem Verfahren das Stitching erfolgt und welche Metada-
ten bereitgestellt werden. Diese Metadaten kénnen als Informationen, wel-
che die eigentlichen Daten ergdnzen, verstanden werden. Denkbar ist auch,
die Leistungsbeschreibung in der Weise mit dem Angebot zu verknipfen,
dass der Kunde im Bestellvorgang bei mehreren vorhandenen Alternativen
(z.B. Auflosung des Bildes) die von ihm gewilinschte sozusagen physisch an-
kreuzt oder bei einem elektronischen Bestellvorgang mit einer Tickbox be-
statigt.

Das Angebot enthilt, wie oben erldutert, alle relevanten Informationen, die
fiir die Durchfiihrung der Leistung erforderlich sind und sich nicht ohnehin
schon aus den AGB und der Leistungsbeschreibung ergeben, oder ist auf die
vorbeschriebene Weise mit der Leistungsbeschreibung verknupft.

Der AVV ist erforderlich, wenn ein datenschutzrechtlich Verantwortlicher
(das ist hier der Landwirt) personenbezogene Daten an einen Dritten gibt,
der die Daten ausschlieBlich in seinem Auftrag verarbeitet, also Auftrags-
verarbeiter ist (das ist hier der Dienstleister). Der AVV legt nach Art. 28 der
Datenschutz-Grundverordnung (DSGVO) die Bedingungen fest, unter denen
der Auftragsverarbeiter die personenbezogenen Daten verarbeiten darf,
um sicherzustellen, dass der Datenschutz und die Rechte der betroffenen
Personen gewahrt bleiben. Bestandteil des AVV sind die TOM, das sind tech-
nische und organisatorische Sicherheitsvorkehrungen, die vom Dienstleis-
ter getroffen und eingehalten werden miissen, um personenbezogene Da-
ten zu schitzen und die Anforderungen der DSGVO zu erfillen (z.B. Ver-
schliisselung von Daten, Zugangssperren, Berechtigungssysteme).
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c. Vertragstyp und rechtliche Einordnung

Der Vertrag mit dem Dienstleister kann eine unterschiedliche Rechtsnatur
haben, d.h. Werkvertrag oder Dienstvertrag sein.

(1) Ist er als Werkvertrag ausgepragt, verpflichtet er den Dienstleister zur
Herstellung eines bestimmten Werks, also zu einem konkreten Erfolg.
Das kann hier das vertragsgemald ausgepragte Orthomosaik sein, des-
sen (auf Vorhandensein abprifbare) Eigenschaften moglichst in der
Leistungsbeschreibung definiert wurden. Eine Vergitung wird beim
Werkvertrag im Grundsatz nur geschuldet, wenn der vereinbarte Er-
folg herbeigefihrt wurde. Der Besteller eines Werkes priift dieses nach
Fertigstellung und nimmt es ab, erst dann ist die Verglitung fallig. Und
nach der Abnahme bestehen noch Mangelhaftungsrechte, falls Man-
gel spater zutage treten.

(2) Anders ist dies beim Dienstvertrag, bei dem das bloRe Tatigwerden ge-
schuldet ist und der Dienstleister kein bestimmtes Ergebnis schuldet.
Hier wird fir die reine Tatigkeit bezahlt, eine Abnahme gibt es nicht
und im Grunde auch keine Mangelhaftung, wenn man davon absieht,
dass bei einem Schadensersatzanspruch zundchst versucht werden
muss, den Schaden in natura zu beheben.

Damit ist klar, dass aus Sicht des Landwirts ein Werkvertrag besser ist und
aus Sicht des Dienstleisters ein Dienstvertrag. Die Bezeichnung des Vertrags
ist im Ubrigen fiir die Rechtsnatur unerheblich, auch ein als ,Drohnenser-
vicevertrag” bezeichneter Vertrag kann also ein Werkvertrag sein; ebenso
ist die Art der Vergitung, also Pauschalpreis oder Vergiitung nach Aufwand,
fir sich genommen kein hinreichendes Indiz fiir einen bestimmten Ver-
tragstyp. Entscheidend ist, ob ein konkreter Erfolg vereinbart wird oder das
bloRe Tatigwerden.

Im Weiteren wird einstweilen davon ausgegangen, dass der Vertrag werk-
vertraglicher Natur ist.

Wenn der Landwirt das Orthomosaik erhadlt und es flr gut befindet — d.h.
entsprechend den vereinbarten und im Ubrigen entsprechend den iiblichen
Eigenschaften vertragsgemaR, muss er die Leistung des Unternehmers an-
erkennen und ihm bestatigen, dass das Werk den vertraglich vereinbarten
Anforderungen entspricht (sog. ,Abnahmeerklarung”). Erst nach erfolgter
Abnahme dann ist er zur Zahlung der Vergitung verpflichtet. Die Abnahme
erklart er regelmaRig, nachdem er sich das Orthomosaik angeschaut hat,
dieses keine wahrnehmbaren oder den Einsatzzweck hindernden Verzer-
rungen o.A. aufweist und nachdem das Orthomosaik mit bestimmten Me-
tadaten, die der Leistungsbeschreibung entnommen werden kdnnten, ver-
glichen wurde. Gleichzeitig kann der Landwirt auch vergleichen, ob auf-
grund der ihm bekannten GroRe seines Ackerschlages die verabredete
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Anzahl an RGB/Multispektral-Bildern aufgenommen wurde, aus denen ihm
das entsprechende Orthomosaik in der vereinbarten Auflosung und dem
vereinbarten Dateiformat zur Verfligung gestellt wurde (s. Vorvertragliche
Informationen und Vertragsschluss). Je nach vertraglicher Ausgestaltung
stiinden ihm daher zur Kontrolle mehrere Mdéglichkeiten zur Verfluigung.

Beim Auftauchen eines Mangels vor oder in der Abnahme muss der Dienst-
leister beweisen, dass das Werk vertragsgemald ist. Ist die Abnahme erfolgt
bzw. erklart und tritt danach ein Problem auf, miisste der Landwirt bewei-
sen, dass dieses Problem rechtlich ein Mangel ist und er Anspruch auf kos-
tenfreie Behebung hat.

Zu beachten ist, dass in den AGB des Dienstleisters eine Vorauszahlungsver-
pflichtung enthalten sein kénnte, denn der Dienstleister mdchte das Prob-
lem vermeiden, dass der Landwirt, was der Dienstleister nicht kontrollieren
kann, das heruntergeladene Orthomosaik verwendet, den Diingevorgang
abschlieft und sodann das Orthomosaik beanstandet und nicht bezahlt. Die
Zahlungsmodalitaten sind, wie erwahnt, nicht Gegenstand dieses Leitfa-
dens.

3. Datenverarbeitung — Datenhoheit und Datenschutz

a.

Vorbemerkung

Eine weitere Herausforderung in diesem Geschaftsmodell sind Fragen der
Datenherrschaft und des Datenschutzes.

Datenherrschaft meint dabei die Beherrschung der Daten und das Recht
und die Fahigkeit, Gber die Daten zu verfiigen. Dabei geht es nicht notwen-
dig nur um personenbezogene Daten, sondern allgemein um Daten als In-
formationen, also auch um Daten ohne Bezug zu einer konkretisierbaren
Person. Solche weiteren Daten kdnnen insbesondere Geschaftsgeheim-
nisse des Landwirts sein, soweit sie nicht in Registern oder sonst 6ffentlich
verfligbar sind.

Datenschutz meint demgegeniiber den technisch-fachlichen und organisa-
torischen Schutz personenbezogener Daten, in erster Linie des Landwirts,
ggf. auch von Mitarbeitern, und den Schutz vor Verarbeitung durch Unbe-
fugte.

Welche Daten werden verarbeitet?

Zwangslaufig werden bei diesem Geschaftsmodell Daten verarbeitet.

Neben technischen Daten, die allein schon aufgrund der Nutzung von Sys-
temen erzeugt werden, werden auch von Dritten bezogene Daten wie Wet-
terdaten oder Geodaten verarbeitet, aber auch personenbezogene Daten
verschiedener Personen. Personenbezogene Daten sind Informationen, die
sich auf eine identifizierte oder identifizierbare nattrliche Person beziehen.
Dazu gehoren zum Beispiel Name, Adresse, Geburtsdatum, Telefonnummer
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und E-Mail-Adresse. Die sog. Stammdaten des Landwirts, wie Name, Ad-
resse oder Kontaktdaten, werden fiir die Erstellung des Vertrags, seine
Durchfiihrung (beispielsweise, wenn man mit dem Dienstleister telefonie-
ren muss, um einen Termin zu verlegen) und die Rechnung benétigt. Solche
personenbezogenen Daten werden von dem Dienstleister entweder nur fur
die Vertragsanbahnung und -durchfiihrung verarbeitet (dann ware Art. 6
Abs. 1 lit. b. DSGVO im Grundsatz eine geeignete Rechtfertigung), oder un-
ter einem AVV nur im Auftrag verarbeitet. Eine dartiberhinausgehende Ver-
arbeitung erfolgt nicht.

Die RGB/Multispektral-Bilder von einem Acker stellen regelmaRig auch per-
sonenbezogene Daten dar, denn mithilfe weiterer vorhandener bzw. 6f-
fentlich verfiigbarer Daten kann man im Grunde jede Ackerflache einem be-
stimmten Landwirt als natirliche Person in seiner Eigenschaft als Eigenti-
mer oder Pachter zuordnen. Konkreter: Ein Bild von einem Acker oder Feld
an sich zeigt auf den ersten Blick keine eindeutige Information lber eine
bestimmte Person. Aber es gibt zahlreiche Kontextfaktoren, die eine indi-
rekte Identifizierung ermdglichen. Besonders im landwirtschaftlichen Be-
reich, wo Ackerflachen oft fest bestimmten Grundstiicken und damit auch
bestimmten Personen zugeordnet sind, kdnnen durch die Verkniipfung von
Bildern mit anderen 6ffentlich zuganglichen oder bekannten Daten perso-
nenbezogene Informationen gewonnen werden. Bilder von Ackerflachen
sind heutzutage beispielsweise oft mit Geodaten versehen, welche den
exakten Standort des Ackers angeben. Darliber hinaus sind viele Informati-
onen Uber Grundstiicke und deren Eigentlimer 6ffentlich zuganglich. Zum
Beispiel sind Grundbuchdaten oder Flurstiicksnummern oft einsehbar und
ermoglichen eine Zuordnung von Ackerflachen zu bestimmten Landwirten,
Eigentiimern oder Pachtern. SchlieRlich existieren Datenbanken, die Infor-
mationen Uber landwirtschaftliche Flachen und deren Bewirtschaftung ent-
halten. Durch die Kombination von Bild- und Geodaten mit diesen Daten-
banken kann eine bestimmte Flache einem Landwirt oder einer natiirlichen
Person zugeordnet werden. Es herrscht in der Agrarwirtschaft daher weit-
gehende Einigkeit, dass auch solche Daten als personenbezogen behandelt
werden.

Auch Wetterdaten des DWD, die tber eine Schnittstelle der Software bezo-
gen und zusammen mit den Drohnenbildern verarbeitet werden, werden
durch diese Verbindung personenbezogen, da sie sich dann auf den spezifi-
schen Acker eines bestimmten Landwirts beziehen. Ahnlich verhilt es sich
mit Geodaten. Abstrakt konnen dies alles freie Daten sein, bei Zuordnung
zu einer Ackerflache, deren Eigentlimer/Pachter bekannt ist, werden sie
personenbezogen.

Beruhigend ist es insoweit, als fir den Drohnenservice keine sensiblen Da-
ten (z.B. biometrische Daten oder Gesundheitsdaten) erforderlich sind.
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Selbstverstandlich sollten von dem Dienstleister die Grundsatze der Daten-
verarbeitung eingehalten werden; das versucht der AVV mit den TOM,
siehe auch nachstehend lit. d., gerade sicherzustellen, wenn man eine Be-
achtung dieser Vereinbarungen durch den Dienstleister unterstellen darf.

Wem ,gehoren” die Daten, wer hat die ,Datenherrschaft“?

Wem die in dem Geschaftsmodell erzeugten Daten zu welchen Zeitpunkten
gehoren, ist wohl eine zentrale Frage fir viele Landwirte. Dabei ist schon
fraglich, was ,Daten” und was ,gehéren” in diesem Sinne Gberhaupt bedeu-
tet. Hierzu eine kurze Erlduterung:

Daten kdnnen technisch gesehen auf sog. syntaktischer Ebene vorliegen,
das sind gleichsam die Rohdaten in Form elektronischer Signale, oder fach-
lich-inhaltlich auf semantischer Ebene betrachtet werden, also dem Daten-
inhalt nach (das elektronische Signal bedeutet dem Inhalt nach: ,am Ort X
herrscht[e] zur Uhrzeit Y eine Temperatur von Z Grad Celsius”). Auf syntak-
tischer Ebene erfahren Daten keinen Schutz durch Gesetze, auf semanti-
scher Ebene kdnnen sie z.B. ein Betriebsgeheimnis darstellen.

Daten im syntaktischen Sinne sind keine kdrperlichen Gegenstdande nach
§ 90 BGB und daher finden die Regelungen des Birgerlichen Gesetzbuches
(BGB) zu Fragen des Eigentumserwerbs keine Anwendung auf sie. Die Zu-
weisung von Nutzungsmaoglichkeiten an Daten auf syntaktischer Ebene er-
folgt damit also im Grundsatz zunachst rein faktisch: Derjenige, der tech-
nisch in der Lage ist, auf sie zuzugreifen und sie zu verarbeiten, kann dies
im Grundsatz auch tun, soweit es um Fragen der Beherrschung der Daten
geht.

Ausnahmen von dieser rein durch Herrschaft ausgelibten Befugnis kénnen
sich mit Blick auf die semantische Ebene der Daten, also dem Dateninhalt,
aus einzelnen Gesetzen ergeben, die je nach Regelungszweck jeweils eine
bestimmte Art von Daten erfassen oder eine konkrete Schutzrichtung ha-
ben, etwa das Urheberrecht bzw. das Recht der Datenbanken, die Regelun-
gen des Datenschutzrechts, die Regelungen des Geschaftsgeheimnisschut-
zes oder eben auch vertragliche Regelungen, z.B. (wirksame) Verwendungs-
beschrankungen.

Sieht man das aus der Perspektive des Landwirts, kénnte (und sollte) dieser
also im Vertrag mit dem Dienstleister vereinbaren, dass dieser alle Daten,
die in der Geschéftsbeziehung entstehen, auch sofern es nicht ohnehin per-
sonenbezogene Daten des Landwirts sind, nur nutzen darf, um diese Ge-
schéaftsbeziehung durchzufiuhren, aber zu keinen anderen Zwecken, insbe-
sondere nicht zu einer Weitergabe an Dritte oder dergleichen. Auf entspre-
chende Regelungen in solchen Vereinbarungen muss der Landwirt daher
achten, wenn er jedenfalls vertraglich die Datenherrschaft behalten will.
Einzelne Dienstleister werden womaoglich versuchen, hierzu Ausnahmen zu
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vereinbaren, indem sie in die Bedingungen Vorbehalte einbauen, wonach
sie die Daten noch fiir andere Zwecke benutzen dirfen, und werden versu-
chen, durch oder bei Zustandekommen des Vertrags eine Einwilligung von
dem Landwirt hierzu zu erhalten. Es ist daher wichtig, dass sich der Landwirt
die entsprechenden Regelungen im Vertrag zur Datenherrschaft und Daten-
nutzung aufmerksam durchliest und versteht.

Soweit solche Daten gleichzeitig personenbezogene Daten (des Landwirts)
sind, ,gehoéren” sie datenschutzrechtlich dem Landwirt, und im Grunde
braucht der Dienstleister dann entweder, wie bereits dargestellt, einen ge-
setzlichen Erlaubnistatbestand, um diese Daten lGberhaupt verarbeiten zu
dirfen, oder er holt sich die (datenschutzrechtlich jederzeit widerrufliche)
Einwilligung des Landwirts dazu. An dieser grundlegenden Struktur andert
sich auch im Rahmen dieses Geschaftsmodells nichts, vor allen Dingen nicht
dadurch, dass der Dienstleister diese Daten zu Zwecken der Vertragserful-
lung (erzeugt und) verarbeitet. Der Dienstleister verarbeitet die personen-
bezogenen Daten jedenfalls einzig fiir den Landwirt und unter seiner Wei-
sung.

Wenn man, zur Vereinfachung der rechtlichen Situation, alle unter dem
Auftrag entstehenden Daten, die in irgendeinem Zusammenhang mit dem
Landwirt stehen, als (dessen) personenbezogene Daten betrachtete, dann
ware aus Sicht des Landwirts gleichwohl darauf zu achten, dass der Dienst-
leister sich nicht Giber eine Einwilligung oder Uber ein anderes Instrument
Nutzungsmoglichkeiten an den Daten sichert, sondern dass einzig und allein
die AVV mit TOM den datenschutzrechtlichen Rahmen bildet, sofern nicht
die 0.a. Stammdaten zur Vertragsbegriindung und Rechnungsstellung u.a.
verwendet werden (Art. 6 Abs. 1 lit. b. DSGVO).

Es bleibt die Frage, wem das fertige Orthomosaik als Arbeitsergebnis am
Ende ,gehort”. Das kann der Landwirt sein, denn schlieRRlich bezieht sich das
Orthomosaik letztlich auf seinen Acker, oder aber dem Dienstleister, der die
Aufnahmen gemacht und die Verarbeitung zu dem Orthomosaik vorgenom-
men und es somit hergestellt hat?

Hier Uberlagern sich zwei Rechtsbereiche. Einerseits ist klar, dass die we-
sentlichen im Bild verkorperten Daten wiederum personenbezogene Daten
sind, andererseits ist das Bild urheberrechtlich ein (bearbeitetes) sog. Licht-
bild (§ 72 UrhG). Damit kann man die Ansicht vertreten, der Dienstleister
dirfe mit dem Bild nicht frei umgehen, weil es personenbezogene Daten
enthilt, andererseits wird er aber darauf bestehen, an dem Bild als solchem
Nutzungsrechte vergeben zu diirfen, da er der Lichtbildner, dh. Urheber des
Bildes ist, dem diese Nutzungsrechte zustehen. Solche Nutzungsrechte
sollte sich also der Landwirt vertraglich sichern. Damit besteht also ein Re-
gelungsbediirfnis, und das dirfte in den AGB des Dienstleisters befriedigt
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werden. Hier muss der Landwirt darauf achten, dass diese Regelungen fiir
ihn ausreichend klar und zu seinen Gunsten getroffen sind.

Zivilrechtlicher Hinweis: Mit Blick auf die Verglitung werden Dienstleister
darauf bestehen, dass Nutzungsrechte erst eingerdumt werden, wenn die
Bezahlung erfolgt ist. Denn der Dienstleister hat ein natirliches Interesse
daran, dass ein Nutzungsrecht — also das Recht, das Orthomosaik zu ver-
wenden — erst mit Zahlung dem Landwirt eingerdumt wird. Ansonsten be-
steht aus Dienstleistersicht die Gefahr, dass der Dienstleister Zeit und Arbeit
investiert, zum Acker fahrt, den Uberflug vornimmt, die Bilder in seiner Soft-
ware mit anderen Daten zusammen zu einem Orthomosaik verarbeitet und
der Landwirt konnte dieses herunterladen und sofort nutzen, ohne den
Dienstleister fiir seine Leistung zu bezahlen. Das lasst sich in den AGB liber
eine Vorauszahlungsverpflichtung (hier: Zahlung bei Vertragsschluss) l6sen,
die beim Werkvertrag aber aus Sicht des Landwirts ihre Tlicken hat, weil der
Landwirt flir den Fall, dass er das Bild fur schlecht bzw. ungeeignet halt und
daher nicht abnimmt, schon bezahlt hat und daher seine Verglitung wieder
zuriickfordern muss, statt sie, wie das Werkvertragsrecht das eigentlich vor-
sieht, bei Nichterteilung der Abnahme gar nicht erst auszukehren.

AVV zur Regelung im Umgang mit personenbezogenen Daten

Wie mit personenbezogenen Daten des Landwirts umgegangen wird, wird
oft als Unsicherheit dargestellt. Landwirte fragen sich, wer die Bilder sieht,
wo sie gespeichert werden, wie lange sie gespeichert werden und wer Zu-
gang zu den Bildern hat.

Die Angste sind jedoch, jedenfalls in rechtlicher Hinsicht, unbegriindet, da
dies alles sich vertraglich regeln ldsst, und zwar im bereits erwdahnten Auf-
tragsverarbeitungsvertrag (AVV) mit dem Dienstleister in der Rolle des Auf-
tragsverarbeiters. Grundtatbestand ist, dass unter einem AVV personenbe-
zogene Daten nur im Auftrag verarbeitet werden diirfen. Danach hat der
Auftragsverarbeiter/Dienstleister die Ubergebenen oder die im Auftrag er-
zeugten Daten ausschlieRlich so zu verarbeiten (darunter fallt auch die Spei-
cherung), wie der erteilte Auftrag — also der Auftrag zum Uberflug und zur
Erstellung des Orthomosaiks — es vorsieht. ZweckmaRigerweise ist der Auf-
trag darauf gerichtet, das Orthomosaik zu erzeugen und dem Landwirt zur
Verfligung zu stellen — und sonst eben rein gar nichts damit zu tun.

In einem AVV kdnnen zur Absicherung des Landwirts verschiedene wichtige
Aspekte geregelt werden. Zunachst wird der Gegenstand und die Dauer der
Verarbeitung beschrieben, also wie und warum die Daten verarbeitet wer-
den. Zudem werden die spezifischen Arten personenbezogener Daten, wie
etwa Kontaktdaten, aufgefiihrt. Ein weiterer zentraler Punkt ist der Zweck
der Verarbeitung, der darlegt, warum die Daten verarbeitet werden, bspw.
in diesem Fall (allein) zur Erbringung des Drohnenservices.
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Der AVV legt auch die Pflichten des Auftragsverarbeiters fest. Bei der etwa-
igen Einbeziehung von Subunternehmern wird geregelt, unter welchen Be-
dingungen dies erlaubt ist und welche Verpflichtungen auch fiir diese gel-
ten. AuRerdem wird niedergelegt, wo (also auf welchen Servern und in wel-
chen Anwendungen) die Daten gespeichert werden.

Ein weiterer wichtiger Aspekt sind die Rechte der betroffenen Personen,
insbesondere wie der Auftragsverarbeiter mit Anfragen von Betroffenen
umgeht, etwa in Bezug auf Auskunft oder Loschung der Daten. Hier sollte
er den Weisungen des Verantwortlichen (des Landwirts) folgen miissen. Der
Vertrag sollte auch Regelungen zur Haftung und zum Schadensersatz im
Falle von Datenschutzverletzungen enthalten. Zudem wird festgelegt, wie
nach Beendigung des Vertrags mit den Daten verfahren wird, etwa ob sie
zurlickgegeben oder geldscht werden missen und wenn ja, wann.

Ferner sind Kontrollrechte des Auftraggebers wichtig, um sicherzustellen,
dass der Auftragsverarbeiter die vertraglichen und gesetzlichen Anforde-
rungen einhalt.

Technische und organisatorische MaRnahmen (TOM), die der Auftragsver-
arbeiter ergreifen muss, um die Daten zu schiitzen, sind ebenfalls von Be-
deutung. Eine technische MalRnahme, um personenbezogene Daten zu
schitzen, ware bspw. die Herstellung regelmaRiger Backups der Daten, um
sie im Falle eines Verlusts oder einer Beschadigung wiederherstellen zu kén-
nen. Eine organisatorische MaRnahme konnte eine klare Richtlinie, wer Zu-
gang zu welchen Daten hat und unter welchen Bedingungen, sein. Denkbar
ist dabei ein Berechtigungskonzept auf Identitats- oder Rollenbasis.

Rechtlich ist damit ein AVV mit (ausreichenden) TOM fiir die Absicherung
des Landwirts in Bezug auf die personenbezogenen Daten erforderlich, aber
auch ausreichend — wenn der Dienstleister sich daran halt. Tut er es nicht,
kann er sich schadensersatzpflichtig machen bzw. lduft Gefahr, ein BulRgeld
auferlegt zu bekommen.

4. Risiken/Einzelfragen
In diesem Abschnitt werden in loser Folge Einzelfragen beantwortet, die aus
der Perspektive des Landwirts von Interesse sind.

a. UnsachgemaRer Einsatz/Beschadigung des Datentragers in der Drohne

Die Daten werden bei dem Drohnenflug auf einem Datentrager gespeichert,
in der Regel auf einer SD-Karte. Fraglich ist, wer das Risiko tragt, dass dieser
Datentrager defekt ist.

Wenn der Dienstleister in dem Auftrag den gesamten Drohnenservice tGber-
nommen hat, und die SD-Karte defekt ist oder von dem Dienstleister un-
sachgemall benutzt wird, fallt dies in den Verantwortungsbereich des
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Dienstleisters. Dieser muss sich dann um Ersatz bemihen, notfalls den Flug
(beim Werkvertrag: ohne gesonderte Vergiitung) wiederholen.

Werden durch einen unsachgemaRen Einsatz der SD-Karte bereits aufge-
nommene Bilder vom Acker oder Daten zerstort, so haftet der Dienstleister
in entsprechender Weise.

Insoweit ist es aus Sicht des Landwirts nicht ratsam, dem Dienstleister einen
eigenen Datentrager zur Verfligung zu stellen, um bequem eine Kopie der
Rohdaten zu erhalten, denn dann Gbernimmt der Landwirt jedenfalls das
Risiko, dass der von ihm leihweise zur Verfligung gestellte Datentrager funk-
tioniert. Ist von dem Landwirt eine rasch zu Gbermittelnde Kopie der Daten
vor dem Stitching gewiinscht, sollte man den Dienstleister bitten, seinen
Datentrager nach dem Hochladen der Bilder in die Anwendung auch noch
einmal in einen Rechner des Landwirts einzulegen, um eine Kopie ziehen zu
konnen (Vorsicht, Schadsoftwarerisiko), oder sonst um eine Kopie zu bitten.

Nutzung einer untauglichen/beschadigten Drohne

Wird eine technisch untaugliche oder beschadigte Drohne eingesetzt, ver-
halt es sich wie bei der unsachgemaRen Nutzung einer SD-Karte unter lit. a.
Fir die Verwendung einer nicht ordnungsgemallen Drohne ist der Dienst-
leister verantwortlich und muss beim Werkvertrag auch fiir den wiederhol-
ten Aufwand aufkommen, der dadurch entsteht, dass der Dienstleister den
Drohneniberflug noch einmal durchfiihren muss.

Anders kann das nur in seltenen Féllen sein, so etwa, wenn der Landwirt
trotz einer gegenteiligen Beratung durch den Dienstleister auf der Verwen-
dung einer technisch untauglichen Drohne, z.B. mit einer zu geringen Ka-
meraauflosung, besteht.

Wetterbedingter Ausfall/Abbruch des Fluges und sonstige Datenausfille

Hier ist eine Fallgestaltung gemeint, in der, zumeist abweichend von der
beiderseitigen Vorstellung der Vertragsparteien, zum verabredeten Zeit-
punkt die Wetterlage eine ausreichende Qualitdt der RGB/Multispektral-
Bilder nicht zuldsst. Dann kénnen entweder gleichwohl Bilder erstellt wer-
den, die mit einiger Wahrscheinlichkeit untauglich sind, oder man lasst den
Flug zum gegebenen Zeitpunkt ausfallen und verschiebt ihn, denn im
Grunde findet der Uberflug ja wegen eines konkret beabsichtigten Diinge-
vorhabens statt und misste eigentlich friiher oder spater auf jeden Fall er-
folgen. Ein Ausfall des Uberflugs zum gegebenen Zeitpunkt wird auf jeden
Fall bei absolut untauglichen Wetterverhéltnissen erfolgen missen (z.B. Ge-
witter/Starkwind).

Misslich sind dann die Folgen eines solchen Ausfalls oder einer Verschie-
bung, einerseits, weil dem Dienstleister fiir eine evtl. erneute Anfahrt Auf-
wand entsteht, andererseits flir den Landwirt, insbesondere dann, wenn er
davon ausgegangen war, dass an dem betreffenden Tag ein sehr kurzfristig,
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vielleicht sogar noch am selben Tag, einsetzbares Orthomosaik fir ein un-
mittelbar bevorstehendes Diingevorhaben entstehen wird.

Dieses Themenfeld ist zunachst anhand der Ausgestaltung der Leistungsbe-
schreibung und sodann anhand der konkreten Verhaltnisse des Einzelfalls
zu kléren. Die wahrscheinlichsten Szenarien seien nachstehend angespro-
chen.

(1)

(2)

(3)

Ist ein sog. Fixtermin mit Datum und Uhrzeit explizit vereinbart, ist da-
nach zu unterscheiden, ob es sich um absolutes Fixgeschaft oder um
ein relatives Fixgeschaft handelt. Bei einem absoluten Fixgeschaft (z.B.
Erstellung eines BrautstrauBes flir eine Hochzeitsfeier) hat das Ge-
schaft nach Verstreichen des fixen Termins fiir den Besteller der Leis-
tung keinen Sinn mehr, bei einem relativen Fixgeschaft kann die Leis-
tung (innerhalb eines gewissen Zeitrahmens) noch erbracht werden.
Insoweit ist zunachst zu bewerten, ob in der konkreten Verabredung
ein absolutes oder relatives Fixgeschaft liegt; das ergibt sich zumeist
aus der Formulierung im Auftrag bzw. in der Bestellung; denkbar ist
auch, dass die AGB grundlegende Aussagen dazu enthalten, wie der
Dienstleister die von ihm angegebenen Termine rechtlich einordnet,
falls der Kunde keine anderen Wiinsche hat.

Liegt ein absolutes Fixgeschaft vor, ist es bei Zeitliberschreitung un-
moglich. Dann erhalt der Landwirt zwar kein Orthomosaik, der Dienst-
leister aber auch keine Vergltung. Liegt ein relatives Fixgeschaft vor,
kann es noch nachgeholt werden; wie mit den Kosten einer evtl. ver-
geblichen Erstanfahrt umgegangen wird, sollte vertraglich geregelt
werden.

Es ist zu beachten, dass Dienstleister versuchen kénnten, in ihren Be-
dingungen festzuschreiben, dass auch in solchen Féllen stets eine Art
L»Anfahrtspauschale” oder sonst eine Teilverglitung anfallt; insoweit ist
Obacht geboten bei AGB und Leistungsbeschreibung.

Denkbar ist auch, das ist eine Frage der Flexibilitat des Dienstleisters,
eine Verabredung des Termins ,auf Abruf” mit einer ,Vorlaufzeit von
120 Minuten” oder dhnlich, oder die Buchung nicht eines einzelnen
exakten Termins, sondern eines gesamten Zeitslots (,nachmittags zwi-
schen 13 und 20 Uhr“). Das ist wahrscheinlich auch eine Frage der Ver-
gutung. Oder der Dienstleister macht nur von vornherein als ,unver-
bindlich” deklarierte Termine.

Ein wetterbedingter Ausfall kann aber auch als ein Fall héherer Gewalt
betrachtet werden, wenn aulRergewodhnliche Wetterereignisse eintre-
ten, die die Durchfiihrung vertraglich vereinbarter Leistungen unmaog-
lich machen oder erheblich erschweren. Héhere Gewalt bezieht sich
auf unvorhersehbare, unvermeidbare Ereignisse, die auRerhalb der
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Kontrolle der betroffenen Parteien liegen, wie Orkane, Uberschwem-
mungen oder Diirre. Das bedeutet fir den Fall eines unvorhergesehe-
nen, wetterbedingten Ausfalles verbleibt ein Restrisiko. Vertraglich
konnte man hier aber auch vereinbaren, dass z.B. der Vertrag ruhend
gestellt oder aufgeldst wird oder die Parteien dann dazu verpflichtet
waren, eine einvernehmliche Losung zu finden.

(4) Davon zu unterscheiden ist naturgemaR eine Fallgestaltung, in der der
Dienstleister dem Landwirt von einem Uberflug zu einem bestimmten,
von dem Landwirt gewlinschten Termin explizit abrat (und dies z.B.
auch in einer E-Mail dokumentiert) und der Landwirt gleichwohl auf
der Durchfiihrung des Uberflugs zu diesem Zeitpunkt besteht. Das
kann dazu fiihren, dass das wirtschaftliche Risiko des Fehlschlagens
von dem Landwirt zu tragen ist.

Das Risiko des wetterbedingten Ausfalls einer Leistung ist im Ubrigen im
Agrarbereich nicht neu. Die Risikogestaltung fiir Lohnarbeiten in der Land-
wirtschaft in Bezug auf Wetterrisiken ergibt jedoch, dass es in der Praxis in
ahnlich gelagerten Fallen hauptsachlich kurzfristige miindliche Absprachen
gibt, sodass es nicht zu vertraglich festgelegten Terminen kommt. Sollten
die Wetterverhiltnisse einen Uberflug nicht zulassen, so wére dann eine
kurzfristige Umplanung moglich und auch gangig.

Problematisch kann auch der Fall werden, wonach bei Beginn des Uberflugs
die Verhiltnisse noch akzeptabel sind, sich diese aber wihrend des Uber-
flugs so verschlechtern, dass die Aktion abgebrochen werden muss. Hier
gelten die vorstehenden Grundsatze entsprechend. In aller Regel wird man
aber davon ausgehen missen, dass flir den Dienstleister zumindest ein An-
spruch auf einen der geleisteten Arbeit entsprechenden Teil der Vergiitung
besteht; das gilt auch, falls nicht alle fiir das Stitching erforderlichen Bilder
erstellt wurden (was letztlich eine Frage der Angemessenheit der anfallen-
den Teilvergiitung ist).

Internetausfall

Sollte das Internet ausfallen, so ist dies eine Frage der der Ausgestaltung
der Leistungsbeschreibung.

Regelmalig ist die Bereitstellung der Internetleistung nicht Teil der Ver-
tragsleistung des Dienstleisters, und er diirfte in seinen AGB und der Leis-
tungsbeschreibung auch darauf achten, dass er fiir Internetausfalle, die er
nicht selbst verursacht hat, nicht haftet. Diesen Leistungs- und Haftungs-
ausschluss sollte man den Vertragsunterlagen entnehmen kdnnen.

Es konnte aber auch — klar ist: ausnahmsweise und in der Praxis wohl nur
auf besondere Anforderung des Landwirts — vereinbart werden, dass der
Dienstleister die volle Verantwortung fiir den gesamten Geschaftsprozess
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,end2end” Gbernimmt und auch fir die Internetleistung in die Verantwor-
tung geht.

Wenn der Landwirt selbst Probleme mit seiner Hardwareinfrastruktur, wie
Router oder Modem, hat, ist er in der Regel fiir den Ausfall bzw. die Nicht-
erreichbarkeit verantwortlich. Das betrifft insbesondere den Zugang zum
Internet fur das Herunterladen des Orthomosaiks. Auch unzureichende in-
terne Netzwerkinfrastruktur des Kunden kann zu Verbindungsproblemen
fuhren, fir die er selbst verantwortlich ist.

Probleme bei Upload/Download

Da der Dienstleister einen vollstindigen Service in Form des Uberfluges so-
wie der Verarbeitung der Einzelaufnahmen zu einem Gesamtbild in Form
des Orthomosaiks anbietet, fallen nicht auf die Internetverbindung (s. dazu
lit. d) zurtickzufiihrende Probleme beim Upload der Daten in die Cloud, wo
die Daten gespeichert werden, sowie in die Software, in welchem das Or-
thomosaik hergestellt wird, in die Risikosphare des Dienstleisters.

Fehler bei der Aufnahme oder Verarbeitung der Bilder

Wenn die Drohne mit falschen Parametern, die der Dienstleister unbeein-
flusst vom Landwirt eingestellt hat, fliegt und daraufhin das Stitching feh-
lerhaft ist, liegt dies beim Werkvertrag in der Verantwortung des Dienstleis-
ters.

Anders kann das sein, wenn der Kunden unzutreffende Angaben gemacht
hat und diese zu falschen, von dem Dienstleister eingegebenen Parametern
fuhren — dies kann auf den Landwirt als Kunden zuriickfallen, wobei dem
Landwirt zugutekommt, dass die Beweislast fiir die Mangelfreiheit eines
Werkes bis zur Abnahme beim Dienstleister (Werkunternehmer) liegt. Das
heit aber nicht, dass ein solcher Nachweis nicht moéglich ware.

Unterlduft dem Dienstleister ein von dem Landwirt nicht beeinflusster,
sonstiger Fehler bei der Aufnahme der Ackerbilder mit der Drohne, so trifft
ihn regelmaRig ebenfalls die Verantwortung und damit die Haftung.

Das Gleiche gilt fiir technische oder fachliche Fehler, die dem Dienstleister
bei der Verarbeitung der Bilder unterlaufen. Dies liegt in seinem Risikobe-
reich, sodass er dafir haftet.

Durch die Drohne verursachte Schaden

Es kann nattirlich passieren, dass die Drohne einen Schaden verursacht, ent-
weder beim Landwirt oder bei einem Dritten, bspw. gegen ein Fenster
fliegt.

Grundsatzlich ist der Steuerer einer Drohne und damit in diesem Szenario
der Dienstleister fir deren Betrieb allein verantwortlich. Wird eine Drohne
unmittelbar gesteuert, lassen sich etwaige Fehler dem verantwortlichen
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Piloten zurechnen. Stiirzt eine von einem Menschen gesteuerte Drohne ab,
liegt es namlich nahe, dass dieser Absturz entweder auf der Verwendung
eines nicht ordnungsgemalen Fluggerates oder auf einer Fehlbedienung
beruht — in beiden Fallen ist der Steuerer der Drohne verantwortlich. Der
Dienstleister macht sich in diesen Fallen haftbar, Unféalle werden aber in der
Regel von der fir die Drohne oder den Geschaftsbetrieb des Dienstleisters
abgeschlossenen Haftpflichtversicherung abgedeckt sein.

Zu beachten ist jedoch, dass dem Landwirt in den AGB vertraglich Mitwir-
kungspflichten auferlegt werden kénnten, die dazu dienen, einen potenzi-
ellen Schaden maoglichst gering zu halten, beispielsweise die Verpflichtung,
schreckhafte Tiere von der Uberflugfliche zu entfernen. Auch kénnten sol-
che Themen bei den vorvertraglichen Informationspflichten beziiglich der
Art der landwirtschaftlich genutzten Flache, etwaiger Tierhaltung oder dhn-
liches aufgerufen werden, damit der Dienstleister Kenntnis davon hat und
sich fiir seinen Uberflug darauf einstellen kann. Sollte der Landwirt die Mit-
wirkung verletzt haben oder abgefragte Informationen unvollstandig oder
falsch angegeben haben, kann dem Landwirt in bestimmten Féllen ein Mit-
verschulden zugerechnet werden.

(regelmaRig ungewollte) Aufnahmen Dritter durch die Drohne

Der Flug der Drohne dient der Ermittlung eines optimalen Diingebedarfs. Es
besteht kein Interesse an der Aufnahme von Menschen (regelmaRig Dritte),
die sich befugt (Mitarbeiter des Landwirts) oder einigermafen unbefugt
(Spazierginger) auf der Uberflugfliche oder an deren Rand aufhalten. Es
kann allerdings nicht ausgeschlossen werden, dass Menschen, z.B. auch
Nachbarn, unbeabsichtigt bzw. ohne relevanten Zweck durch die Kamera
der Drohne erfasst werden. Sind die Menschen auf den Bildern nicht er-
kennbar, was ggf. auch dem Bildwinkel geschuldet sein kann, besteht keine
Problematik. Die Herausforderung besteht, wenn Menschen individualisier-
bar und erkennbar sind.

Unerlaubte Bildaufnahmen von erkennbaren Menschen kdnnen strafbe-
wehrt eine Verletzung des hochstpersonlichen Lebensbereichs durch Bild-
aufnahmen im Sinne des § 201a StGB verletzen. Dies ist der Fall, wenn der
Dienstleister vorsatzlich von einer anderen Person, die sich in einer Woh-
nung oder einem gegen Einblick besonders geschiitzten Raum befindet, un-
befugt Bildaufnahmen herstellen oder Ubertragen und dadurch deren
hochstpersonlichen Lebensbereich verletzen wiirde. Das kann man mit ho-
her Wahrscheinlichkeit ausschlielen. Aus der Perspektive des Landwirts
wire das auch eine Uberschreitung des Auftrags, so dass eine Haftung des
Landwirts fur die unerlaubten Aufnahmen durch den Drohnenpiloten kaum
wird in Betracht kommen.

Wie bei herkdmmlichen Fotografien gilt auch bei der Bildaufnahme mit zi-
vilen Drohnen, dass das in §§22, 23 des Kunsturhebergesetzes (KUG)
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geschitzte Recht am eigenen Bild nicht verletzt werden darf. Vorausset-
zung fir einen Bildnisschutz nach dem KUG ist dabei das Vorliegen eines
Bildnisses, d.h. die Darstellung einer oder mehrerer Personen, die die du-
Rere Erscheinung der Abgebildeten in einer fiir Dritte erkennbaren Weise
wiedergibt. Bilder, auf denen die abgebildete Person nur im Hintergrund
oder als Beiwerk neben einer Landschaft oder sonstiger Ortlichkeit er-
scheint, sind keine Bildnisse. Vielfach werden, abhangig von Bildwinkel und
Auflésung, keine erkennbaren Personenbildnisse vorliegen oder es werden
Personen lediglich als Beiwerk zu sehen sein. Sollte ein Personenbildnis den-
noch vorliegen, so ist zu beachten, dass eine Verbreitung oder 6ffentliche
Zurschaustellung nur mit Einwilligung des Abgebildeten erfolgen darf.

Die bloRe Anfertigung von Foto- oder Filmaufnahmen kann auch eine Ver-
letzung des allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1i.V.m. Art. 1
Abs. 1 Grundgesetzes darstellen. Erschwerend kommt u.U. hinzu, dass im
Fall einer Drohnenaufnahme die aufgenommene Person dies nicht mitbe-
kommt, da sie regelmalig nicht mit einer Aufnahme aus Drohnenperspek-
tive (,,von oben”) rechnet. Eine solche Heimlichkeit der Aufnahme kann da-
bei zu einer gesteigerten Erheblichkeit der allgemeinen Personlichkeits-
rechtsverletzung fiihren. Soweit mit einer Drohne tatsachlich Bild- oder Vi-
deoaufnahmen angefertigt wurden, besteht ein Loschungsanspruch.

Die Aufnahme einer Person durch die Drohne betrifft auch das Thema Da-
tenschutz. RegelmaRig muss eine Einwilligung der Person, soll eine solche
als Rechtfertigung dienen, im Voraus eingeholt werden. Ist dem Verant-
wortlichen die betroffene Person nicht personlich bekannt, kann meist
keine Einwilligung eingeholt werden. Eine weitere datenschutzrechtliche
Rechtsgrundlage ware aber ein berechtigtes Interesse des Landwirts (als da-
tenschutzrechtlich Verantwortlichen) und des Dienstleisters als Auftrags-
verarbeiter. Sie legitimiert die Verarbeitung, sofern sie zur Wahrung der be-
rechtigten Interessen des Verantwortlichen erforderlich ist, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person,
die den Schutz personenbezogener Daten erfordern, Giberwiegen. Die Inte-
ressen sind also mit den Interessen der Betroffenen abzuwagen. Bei der Ab-
wagung sind verschiedene Faktoren, wie z. B. die Art der Verarbeitung oder
der Zweck der Verarbeitung zu berlicksichtigen, bspw. der Umstand, dass
durch die Drohne nur Bilder vom Acker und nicht von Personen gemacht
werden sollen. Ferner sollten Abbildungen von Menschen im Rahmen der
Bearbeitung und des Stitchings durch den Dienstleister entfernt werden, so
dass sie im Endprodukt, dem Orthomosaik, nicht vorhanden sind — das ist
mit modernen Bildverarbeitungsprogrammen problemlos moglich und
sollte Gegenstand der Leistungsbeschreibung sein.

Ein Restrisiko fur (ungewollte) Aufnahmen von Personen verbleibt jedoch,
was auch nicht vertraglich gelost werden kann.
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Szenario 2 — Landwirt beauftragt Dienstleister nur mit Anfertigung des
Orthomosaiks aus selbst angeliefertem Material

Im Folgenden soll das Szenario 2 des Drohnenservices betrachtet werden. In recht-
licher Hinsicht verhalten sich die beiden Szenarien aber teilweise dhnlich, deshalb
sollen zur Vermeidung von Wiederholungen nur die Aspekte ndher erlautert wer-
den, die sich zum Szenario 1 unterscheiden.

. Ablauf

In diesem Szenario erzeugt der Landwirt mithilfe einer von ihm gestellten Drohne
die Bilder selbst und beauftragt einen Dienstleister nur mit der Verarbeitung der
Drohnenbilder zu einem Orthomosaik. Der Landwirt erhalt am Ende wieder ein fer-
tiges Produkt, das Orthomosaik.

Daflir beauftragt er zunachst den Service, indem er die Internetseite des Dienst-
leisters aufruft, den Standort des Drohnentberflugs prift und in Kontakt mit dem
Dienstleister tritt. Moglicherweise finden sich auf der Webseite des Dienstleisters
ausfiihrliche Vorgaben fiir die einzureichenden Daten (Format, Auflosung, Umfang
der Uberdeckung, AusmaR zulissiger Bearbeitung vor Upload usw.). Dementspre-
chend geht es auch hier um die Klarung — nun aber in Teilen anderer — vorvertrag-
licher Details mit dem Landwirt, neben den o.a. Informationen z.B. die Art und
GroRe seines Ackers etwa (hat Einfluss auf die Datenmenge) oder der Zeitpunkt, zu
dem die Daten eingeliefert werden und verarbeitet werden sollen bzw. der Bereit-
stellungszeitpunkt fiir das Arbeitsergebnis.

Nachdem der Landwirt zugestimmt hat, schliet er den Vertrag mit dem Dienstleis-
ter ab. Formal folgt der Vertragsschluss dem Szenario 1, auch die Kategorien von
zum Vertrag gehorenden Unterlagen werden gleich sein (AGB, Leistungsbeschrei-
bung, Angebot/Auftrag/Bestellung, AVV/TOM). Inhaltlich unterscheiden sich die
Dokumente wahrscheinlich, weil sich das Leistungsbild unterscheidet.

Zum vereinbarten Zeitpunkt |adt der Landwirt die Daten ( RGB/Multispektral-Bil-
der) hoch in die Infrastruktur des Dienstleisters. Ab hier ibernimmt der Dienstleis-
ter und verarbeitet diese Daten und Bilder in seiner Software zusammen mit ande-
ren Daten zu einem individuellen Orthomosaik. Der Landwirt erhalt dann eine
Nachricht Gber die Fertigstellung, kann das Orthomosaik Gber eine Datei aufrufen
und direkt zur Diingung verwenden.

. Vertragsschluss

Fir den Vertragsschluss gilt das oben unter ,Vorvertragliche Informationen und
Vertragsschluss” Ausgefiihrte. Es dndert sich im Rahmen der Szenarien nichts, vor
allem bleibt der Vertrag auch in diesem Szenario 2 ein Werkvertrag. Er ist auch
leichter zu begriinden, weil das Ausgangsmaterial nur noch Uber Software verar-
beitet werden muss.
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Allerdings ist die Mitwirkung des Landwirts viel bedeutsamer, weil er nicht nur den
am konkreten Tag Uberfliegbaren Acker zur Verfligung stellen muss, sondern die
komplette Erstellung der Bilder selbst Gbernimmt. Die meisten Risiken, die in Sze-
nario 1 insoweit den Dienstleister trafen, treffen hier den Landwirt, Einzelheiten
siehe Ziffer 4.

3. Verarbeitung (personenbezogener) Daten

Dain dieser Konstellation der Landwirt derjenige ist, der die Bilder selbst aufnimmt,
gehoren die Daten und Bilder in dem oben angesprochenen Sinne dem Landwirt,
auch urheberrechtlich.

Ansonsten wird auf lll, Ziffer 3, lit.c verwiesen: Der Dienstleister hat ein Interesse
daran, dass das Nutzungsrecht, also das Recht, das Orthomosaik zu verwenden,
erst mit Zahlung dem Landwirt eingerdumt werden soll. Hier geht es wieder um die
bereits erwdahnte Vorauszahlungsverpflichtung, die ein Dienstleister ggf. in seine
AGB aufnehmen wird.

4. Risiken/Einzelfragen

a. Vorbemerkung

In diesem Szenario 2 ist die Mitwirkung des Landwirts viel bedeutsamer,
weil er dem Dienstleister nicht mehr nur einen am konkreten Tag lGberflieg-
baren Acker zur Verfiigung stellen muss, sondern die komplette Erstellung
der Bilder selbst tGibernimmt. Alle Risiken, die in Szenario 1 im Hinblick auf
diesen Teilvorgang der Bildaufnahme den Dienstleister trafen, treffen hier
direkt oder indirekt den Landwirt oder sind jedenfalls aus seiner Perspektive
zu bewerten.

Dabei ist folgende Ausgangsposition zu bedenken:

Der Dienstleister richtet sich darauf ein, zu einem bestimmten Zeitpunkt
Daten eingeliefert zu bekommen, um diese dann rasch zu verarbeiten und
als Orthomosaik wieder bereitzustellen.

Werden keine Daten eingeliefert, steht er vergeblich bereit.

Werden Daten schlechter Qualitat eingeliefert, steht er vor der Frage, ob er
die eingelieferten Bilder Gberhaupt verniinftig verarbeiten kann, was die
Frage aufwirft, ob er eine Priifungspflicht Glbernehmen sollte (das ergdbe
sich aus der Leistungsbeschreibung) und wenn ja, anhand welcher Parame-
ter, eine solche Prifung erfolgen wiirde, oder ob der Dienstleister die ein-
gelieferten Daten sozusagen blind verarbeiten darf ohne Riicksicht auf das
Ergebnis und dann auch ohne Haftung fiir das Ergebnis, sofern es schlecht
ist wegen eines schlechten Ausgangsdatenmaterials (,,shit in, shit out”). Fiir
den ,richtigen” Rechenvorgang misste der Dienstleister aber jedenfalls ge-
radestehen, wenn es sich um einen Werkvertrag handelte.
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Einzelheiten hierzu waren ggf. noch Gber eine Auspragung in der Leistungs-
beschreibung und/oder in den Mitwirkungspflichten des Kunden sowie,
was die Verantwortungsverteilung betrifft, Gber Regelungen in den AGB zu
regeln, weshalb aus der Perspektive des Landwirts die Leistungsbeschrei-
bung und vor allem die Beschreibung seiner Mitwirkungspflichten auch hier
eine erhebliche Rolle spielt.

UnsachgemaRer Einsatz/Beschadigung des Datentragers in der Drohne

Was im Szenario 1 fiir den Dienstleister gilt, der die Drohne bedient und die
SD-Karte einsetzt, gilt im Szenario 2 naturgemal fiir den Landwirt, der die
Drohne bedient und die SD-Karte einsetzt.

Wenn der Landwirt den Uberflug ibernommen hat, und die SD-Karte defekt
ist oder von dem Landwirt unsachgemaR benutzt wird, fallt dies in den Ver-
antwortungsbereich des Landwirts. Dieser muss sich dann um Ersatz bemii-
hen, notfalls den Flug wiederholen.

Werden durch einen unsachgemaRen Einsatz der SD-Karte bereits auf-ge-
nommene Bilder vom Acker oder Daten zerstort, so haftet der Landwirt in
entsprechender Weise.

Nutzung einer untauglichen/beschadigten Drohne

Hier verhadlt es sich wie bei der unsachgemaRRen Nutzung einer SD-Karte un-
ter lit. b. Fiir die Verwendung einer nicht ordnungsgemalen Drohne ist der
Landwirt selbst verantwortlich.

Wetterbedingter Ausfall/Abbruch des Fluges und sonstige Datenausfalle

Wenn eine Verspatung/Verschiebung vorliegt oder es zu einem Datenaus-
fall kommt, die der Landwirt zu verschulden hat, sei es etwa, weil er krank
geworden oder im Urlaub ist oder den Termin schlicht vergessen hat, liegt
dies in seinem eigenen Risikobereich und demensprechend haftet fir diese
Art der Ausfille der Landwirt.

Denkbar ist auch der Fall, dass der Dienstleister im Rahmen der Verarbei-
tung die Bilder und Daten (ungewollt) zerstort, die der Landwirt mit seiner
Drohne aufgenommen und hochgeladen hat. Dann misste der Landwirt
den Acker erneut Uberfliegen. Dies fallt dann in die Risikosphére des Dienst-
leisters. Dem Landwirt konnte in den AGB vertraglich eine Mitwirkungs-
pflicht auferlegt werden kdnnen, die Datei in einem solchen Fall dem
Dienstleister erneut zuschicken bzw. die Daten erneut hochladen zu mis-
sen. In diesem Zusammenhang konnte auch vertraglich festlegt werden,
dass der Landwirt die Datei Uber eine bestimmte Dauer speichern muss —
damit bspw. im Falle einer Zerstorung der Bilder diese rasch nochmal hoch-
geladen werden kénnen, sodass es nicht zu einer kompletten Wiederholung
des Uberflugs kommen muss. Insoweit ist es auch fiir den Dienstleister
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ratsam, sich — sofern dies technisch moglich ist —eine eigene Kopie der Datei
anfertigen.

Internetausfall

Hier verhalt es sich wie der Frage des Internetausfalls im 1. Szenario unter
lit. d

Probleme bei Upload/Download

Fir den Upload ist in diesem 2. Szenario der Landwirt zustandig, sodass
Probleme beim Upload der Daten in die Cloud, wo die Daten gespeichert
werden in seine eigene Risikosphére fallen. Denkbar wére es, den Landwirt
nach vollsténdig erfolgtem Upload der Daten zu benachrichtigen, damit der
Landwirt nachvollziehen kann, ob der Upload Uberhaupt funktioniert hat
oder nicht (und dementsprechend rasch reagieren kann).

Da nach dem vollstdndigen Upload nahtlos die Verarbeitung in der Soft-
ware, in welcher das Orthomosaik hergestellt wird, (und damit der Service
des Dienstleisters in diesem 2. Szenario) beginnt, fallen alle Probleme ab
diesem Zeitpunkt in die Risikosphdre des Dienstleisters.

Fehler bei der Aufnahme oder Verarbeitung der Bilder

Hier ist der bereits im 1. Szenario unter lit. f. angesprochene Fall denkbar,
dass es zu Fehlern in der Aufnahme durch die Drohne kommt. Dies kann z.B.
passieren, wenn der Landwirt die Drohne mit falschen Parametern fliegt,
die er vom Dienstleister unbeeinflusst eingestellt hat oder die Kamera be-
schlagen oder verdeckt ist.

Unterlduft dem Landwirt ein Fehler bei der Aufnahme der Ackerbilder mit
der Drohne, so trifft ihn regelmaRig die Verantwortung und damit die Haf-
tung, wenn das Stitchting dadurch fehlerhaft ist.

Anders verhalt es sich, wenn der Landwirt die Drohne mit falschen Parame-
tern, die der Dienstleister beeinflusst und eingestellt hat, fliegt und darauf-
hin das Stitching fehlerhaft ist, dies liegt in der Verantwortung des Dienst-
leisters.

Technische oder fachliche Fehler, die dem Dienstleister bei der Verarbei-
tung der Bilder unterlaufen, liegen in seinem Risikobereich, sodass er dafiir
haftet.

Durch die Drohne verursachte Schaden

Grundsatzlich ist der Steuerer einer Drohne fiir dessen Betrieb allein ver-
antwortlich, im Szenario 2 ist das der Landwirt.
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i. (regelmaRig ungewollte) Aufnahmen von Menschen durch die Drohne

Die Ausfiihrung unter lit.h des 1. Szenarios gelten fiir denjenigen, der die
Drohne steuert und dadurch die Aufnahmen macht, in dem Szenario ist das
der Landwirt.
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